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Analysis 

本分析報告針對遠東銀行遭駭客入侵事件中，bitsran.exe、RSWxxxx.tmp、

msmpeng.exe、與 splwow32.exe 等四程式進行分析。其中 bitsran.exe 與

RSWxxxx.tmp為加密勒索程式，而msmpeng.exe與 splwow32.exe為後門程式。 

加密勒索程式分析： 

 惡 意 程 式：bitsran.exe  

SHA1:b30daf74b25b8615ada10cca195270c32e6b343a  

MD5:d08f1211fe0138134e822e31a47ec5d4  

惡意程式分類：勒索加密軟體 

 惡意程式：RSWxxxx.tmp (由 bitsran.exe 所釋放，檔名後面四個位元隨機

產生) 

SHA1:d08573c5e825b7beeb9629d03e0f8ff3cb7d1716  

MD5:b27881f59c8d8cc529fa80a58709db36 

惡意程式分類：勒索加密軟體 

加密勒索程式行為摘要： 

 執行後沒有持續連線行為，並檢查是否有 tmbmsrv.exe 程式(趨勢科技防

毒排程)存在，若有則將其終止。 

 檢查並終止系統監控程式(如 System Explorer)。 

 程式會執行機碼寫入作業，並釋放加密模組(檔名 RSWxxxx.tmp，檔名後

面四個位元隨機產生 )，以微軟作業系統環境下，其路徑位置在

C:\\User\[username]\AppData\Local\Temp 資料夾下。 

 RSWxxxx.tmp 採用 RSA 對檔案加密 

 其加密方式為讀取被加密檔案後直接將密文寫入，因此無法使用檔

案復原機制救援被加密檔案。 

 加密檔案之 AES 金鑰會以一動態產生之 RSA 2048 公鑰加密保

護後，寫入被加密檔案中。而其公鑰所對應之 RSA 私鑰，會以另

一 內 嵌 於 程 式 中 之  RSA 公 鑰 加 密 保 護 後 ， 儲 存 於

UNIQURE_ID_DO_NOT_REMOVE 檔案中。 
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 加密過程中會將“HERMES”字串加入密文中，因此研判此為一 

HERMES 家族勒索病毒。 

 刪除系統還原點，讓使用者無法以回復系統還原點方式救援檔案。 
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bitsran.exe(勒索軟體模組)行為分析： 

1. 程式執行結果： 

程式執行後會顯示 finish work 對話框 

 

圖 1. bitsran.exe 程式執行後畫面 

2. 網路連線分析： 

執行後並沒有開啟任何連線行為若先開啟 System Explorer 監控程式，如

圖 2 所示，再執行 bitsran.exe 程式，則 System Explorer 會被終止，如圖 3 所

示。而若先執行該程式後再執行 System Explorer 監控程式，可看到該程式沒

有進行持續連線行為，如圖 4 所示。 
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圖 2. 開啟 System Explorer 監控程式 

 

圖 3. 執行 bitsran.exe 程式後 System Explorer 監控程式被被終止執行 
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 圖 4. System Explorer 監控 bitsran.exe 程式無持續連線行為 

3. 程式執行流程 

加密勒索程式的執行流程如下圖 5 所示，於後詳述之。 

 

圖 5. 加密勒索程式執行流程 
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4. 檢查防毒軟體： 

bitsran.exe 程式會檢查 tmbmsrv.exe 程式(趨勢科技 OfficeScan 產品之未經

授權的變更防範服務 [1])是否存在，若有則中止其程序，如圖 6 所示。 

 

圖 6. bitsran.exe 程式檢查 tmbmsrv.exe 程式是否存在 

5. 釋放加密模組 RSWxxxx.tmp 

加密模組 RSWxxxx.tmp 會由 bitsran.exe 釋放出後，放置於使用者暫存資料

夾 (如 C:\\User\[username]\AppData\Local\Temp) 中，如圖 7 所示。 
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圖 7. 加密模組 RSWxxxx.tmp 檔案位置 

每次釋放的加密模組檔名後四字元不同，如再次執行 bitsran.exe 後，會釋

出 RSW336E.tmp 程式，其 SHA1 特徵仍為

d08573c5e825b7beeb9629d03e0f8ff3cb7d1716，如圖 8 所示。 

 

圖 8. RSW336E.tmp 程式之 SHA1 特徵碼 
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6. 加密模組寫入機碼 

加密模組亦會寫入機碼，使程式開機啟動，如圖 9 所示。 

 

 

圖 9. 加密模組寫入機碼 
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RSWxxxx.tmp 加密模組行為分析 

1. 動態載入 Windows API 

該模組使用 API 混淆技術。靜態分析時，RSWxxxx.tmp 所使用之 Windows 

API 皆為函式指標 (如下圖 10)。開始執行後才將所需使用之 Windows API 

函式進行動態載入，並儲存於一函式指標陣列中，增加靜態分析之困難度，

解析後之函式如下圖 11 所示。 

 

圖 10. 靜態分析之函式指標 
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圖 11. RSWxxxx.tmp 開始執行時載入之 Windows API 函式 
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2. 決定工作目錄 

檢查目前作業系統之版本，若作業系統主版本號為 5 (Win 2000, Win XP, Win 

Server 2003)，則其工作目錄為 C:\，否則其工作目錄為 C:\users\Public\ (假

設 Windows 安裝於 C 槽)，如下圖 12 所示，主版本號如下表 1 所示(本報

告所分析環境以 Windows 7 64bit 為主)。 

取出作業系統版本號，並判斷是否為  5

根據版本號設定工作目錄 

圖 12. 檢查目前作業系統之版本相關程 

表 1. 作業系統主版本號 

作業系統 主版本號 

Windows 10 10 

Windows Server 2016 10 

Windows 8.1 6 

Windows Server 2012 R2 6 

Windows 8 6 

Windows Server 2012 6 

Windows 7 6 

Windows Server 2008 R2 6 

Windows Server 2008 6 

Windows Vista 6 

Windows Server 2003 R2 5 

Windows Server 2003 5 

Windows XP 64-Bit Edition 5 
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Windows XP 5 

Windows 2000 5 

 加密模組基於檔案加密之金鑰保護及防止受駭檔案回覆，產生 PUBLIC、

UNIQUE_ID_DO_NOT_REMOVE 及 window.bat 等 3 個檔案，檔案存放於工作目

錄，如圖 13 所示，其目的及作法詳述如後。 

 

圖 13. PUBLIC 檔案 

3. 檔案加密之金鑰保護 

動態產生一組 RSA 2048 bits 金鑰，並將其公鑰寫入檔名為 PUBLIC 之檔案中，

如下圖 14 所示。 

 

圖 14. 將公鑰寫入檔名為 PUBLIC 之檔案中 

接續，將 PUBLIC 檔案內容匯入至記憶體中，運用於後續檔案加密金鑰之保護，

如下圖 15 所示。 
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圖 15. 讀取 PUBLIC 檔案內容匯入記憶體 

4. 產生 UNIQUE_ID_DO_NOT_REMOVE 檔案 

上述動態產生之 RSA 私鑰部分，會由一動態產生之 AES 256 金鑰進行加密保

護後寫入 UNIQURE_ID_DO_NOT_REMOVE 檔案，而該 AES256 金鑰會再由將

一內嵌於加密模組本身 0x406000 位址之名為 RSA1 金鑰加密保護後，寫入 

UNIQURE_ID_DO_NOT_REMOVE 檔案。後續之檔案加密金鑰是由該動態產生之 

RSA 公鑰所保護後儲存，因此勒索者有能力使用所持有之 RSA1 私鑰進行檔案

解密，相關程式碼如圖 16。 
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圖 16. 金鑰儲存在 UNIQUE_ID_DO_NOT_REMOVE 檔案之相關程式碼 
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5. 加密檔案 

圖 17 為檔案加密過程之相關程式碼，其做法為將所有磁碟槽進行掃描，並針

對所有非光碟機之磁碟槽中所有檔案進行 AES256 加密 (每個檔案不同金鑰)，

但不包含以下檔案： 

 名為 PUBLIC (或檔名以 PUBLIC 結尾)之檔案。 

 副檔名為 .bat 之檔案。 

 名為 Crypto (或檔名以 Crypto 結尾)之檔案。 

 名 為 UNIQUE_ID_DO_NOT_REMOVE ( 或 檔 名 以

UNIQUE_ID_DO_NOT_REMOVE 結尾)之檔案。 

由於加密過程中會將“HERMES”字串加入密文中，因此研判此為一 

HERMES 家族勒索病毒 [2]。最後，會將加密檔案所使用之 AES 金鑰以 

PUBLIC 檔案中之 RSA 公鑰加密保護後，寫入於被加密檔案，以致於被加密

過的檔案無法被檔案閱讀器正常讀取，如圖 18 所示。 

理 論 上 勒 索 者 可 利 用 所 持 有 之  RSA1 私 鑰 解 密

UNIQUE_ID_DO_NOT_REMOVE 檔案中之  AES 金鑰，再以此金鑰解密 

PUBLIC 檔案中之私鑰，再以此私鑰解密每個檔案之 AES 金鑰，最後即可以

該 AES 金鑰將檔案解密還原。 
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圖 17. 檔案加密過程之相關程式碼 

 

 

圖 18. 被加密過的檔案無法被檔案閱讀器正常讀取  
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6. 刪除系統還原點 

釋放 windows.bat 並執行之，如圖 19 所示。目的為刪除 Windows 還原點，

參考圖 20，含以下檔名之備份檔案： 

 *.VHD 

 *.bac 

 *.bak 

 *.wbcat 

 *.bkf 

 Backup*.* 

 backup*.* 

 *.set 

 *.win 

 *.dsk 

 

圖 19. 釋放 windows.bat 檔案 
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圖 20. windows.bat 檔案內容 

後門程式分析： 

 惡意程式：msmpeng.exe 

SHA1：bdb632b27ddb200693c1b80819a7463d4e7a98 

MD5：3c9e71400b72cc0213c9c3e4ab4df9df 

惡意程式分類：後門程式 

 

 惡意程式：splwow32.exe 

SHA1：c7e7dd96fefca77bb1097aeeefef126d597126bd 

MD5：97aaf130cfa251e5207ea74b2558293d 

惡意程式分類：後門程式 

後門程式行為摘要： 

1. msmpeng.exe 程式為一個被 Themida 加殼所保護之程式。所加上之殼程式

會偵測自身是否運行於虛擬機中，若是則終止運行。 

2. splwow32.exe 程式為一後門程式。 

 中繼連線方式：所連線之中繼站  IP 與  port 是以一對稱式金鑰 

(cEzQfoPw) 進行加密後做為參數傳給該程式，而該程式再以相同金鑰

解密後與中繼站連線。根據該金鑰，研判其為一 LAZARUS 後門程式。 

 所接收之命令：該後門程式會等待接收各種命令進行處理，包括設定、

接收、送出、保持、結束等命令。 

msmpeng.exe 程式分析 

利用Exeinfo PE 工具，發現該程式使用Themida [3]加殼保護，如圖21所示。

而根據 Payload Security [4] 網站之分析，所加上之殼程式會偵測所執行環境是

否為 VMWare 虛擬機環境，若為虛擬機環境則自行終止，如圖 22。 
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圖 21. msmpeng.exe程式被 Themida加殼保護 

 

圖 22. 殼程式會偵測 VMware 虛擬機環境之存在 

此外，根據 BAE Systems Threat Research Blog [5]的報導，msmpeng.exe 為

splwow32.exe 之加殼後程式，兩者行為相同，因此以下直接進行 splwow32.exe

程式之分析。 
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splwow32.exe 程式分析 

該程式會讀取執行該程式時所帶入之字串參數，並對其進行切割與解密。字

串參數是由“|”符號分隔多個中繼站之加密 IP 與 port 資訊，並對每一組中繼站之

加密資訊進行解密，如下圖 23 所示。 

 

圖 23. splwow32.exe 程式之參數解譯方式 

解密程式如下圖 24 所示。該程式會將中繼站加密資訊字串，以每兩個字元

為一組，進行處理。每一組的兩個加密字元經過處理後，會合併為一解密字元。

其中解密字元之前 4 bits 為第一個加密字元處理後結果，而後 4 bits 為第二個

加密字元處理後結果。最後，再與一金鑰 (cEzQfoPw) 中之每個字元依序進行

xor 運算後，得到最後之解密字元。此外，由於該程式所使用之金鑰 cEzQfoPw

與 LAZARUS [6]後門所使用之金鑰相同，因此研判該程式為一 LAZARUS 後門

程式。 
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圖 24. splwow32.exe 程式之參數解譯邏輯 

根據以上原理，可反向設計其對應之加密程式如下圖 25 所示。例如，若欲

使該程式對 127.0.0.1:8888 之中繼站進行連線，則可以此方式執行該程式：

splwow32.exe 52764F7C5244665E5A764862525A 。 而 字 串

52764F7C5244665E5A764862525A 即會被解密為 127.0.0.1:8888，並進行後續之

連線行為。 

 

圖 25. 圖 22 程式碼對應之加密程式 
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解密完成後，會根據所解出之中繼站 IP 與 port 嘗試建立連線，並送出

“Nachalo”字串，如圖 26 所示，即為俄文之開始意思。 

 

圖 26. splwow32.exe 處理連線之部分程式碼 

連線建立後，便會等待接收各種命令進行處理，包括 ustanavlivat (設定)、

poluchit (接收)、pereslat (送出)、derzhat (保持)、vykhodit (結束)等，如圖 27

所示。 
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圖 27. splwow32.exe 之命令 

Conclusion 

據報導 [7]，此次遠東銀行發現異常初期，發現內部有電腦遭加密攻擊，因

此容易誤導偵辦方向朝向單純加密勒索方向調查。而經由 SWIFT 遭盜轉金錢之

犯罪行為與勒索軟體之結合，一方面可誤導偵辦方向，另一方面又可將相關證據

進行加密而不被發現，增加調查之困難度。未來企業需保持警覺，若發現遭勒索

加密攻擊，有可能實際上為掩護另一非法攻擊之手段。 
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Contact Information 
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